IN COLLABORAZIONE CON

CBI

ECONOMIA

Sicurezza dei pagamenti, tra innovazione e normativa si
gioca la fiducia dei clienti

La digitalizzazione delle transazioni ha cambiato la customer experience
ma le sfide non mancano in un mondo dove evolvono gli attacchi. Ecco
come la industry utility CBl apporta soluzioni all'ecosistema finanziario

>


https://www.cbi-org.eu/
https://www.wired.it/economia/
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al cambiamento delle abitudini dei consumatori sul fronte dei pagamenti.

Anche in un Paese tradizionalmente piu guardingo come I'ltalia, i benefici delle

transazioni digitali sono stati ormai, in larga misura, compresi e nel 2024 per la
prima volta i pagamenti cashless hanno superato il contante in termine di valore

transato.



Come per altre grandi rivoluzioni, la fiducia é il valore da proteggere e

rafforzare per far si che attori diversi si sentano a proprio agio nell'ambito di un

mercato, quello finanziario, che si confronta con le opportunita che derivano

dall'innovazione ma anche con i rischi. Come ricordano i dati dei rapporti sulla

cybersecurity, gli attacchi crescono anno su anno, numericamente e in termini di

sofisticazione, e I'esposizione di un sistema come quello finanziario e

peculiare, sia per il valore in sé dell'elemento in gioco. sia per alcuni aspetti

strutturali del sistema (es: la concentraziong
operatori).

Se l'obiettivo della frode € di per sé quello d
tecniche che i frodatori utilizzano per adatt.
che sono cambiati nel corso del tempo (e cc

Gli utenti si confrontano, come ricorda il re
pagamento fraudolente in Italia (Comitato E
con tre categorie di frodi: nel primo caso, i
riservati in maniera illecita, al fine di emett
I'attaccante puo intercettare e modificare
incidendo sul corretto processo di comunic
dell'utente e prestatore dei servizi di pagam
la “manipolazione del pagatore” in quantc
un’istruzione di pagamento al prestatore di
fede (ma contro il suo interesse). La consap
digitalizzazione della payment experience 1
forte digital literacy in materia di cybersect
paura o all'insicurezza: il rapporto di Banca
complesso, “i casi di frode con strumenti di
rispetto alla totalita delle transazioni”.
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Over the shoulder view of young Asian woman using laptop, logging
device at office. Internet security and digital privacy protection conc
WONG

Sarebbe anche un errore generalizzare sull:
invece, riflettono la diversita d'uso di ciascu
I'utenza. Prendiamo il caso delle carte di pa
di volumi siano lo strumento con il maggior
motivo e semplice: sono molto utilizzate pe
L'elevato numero di transazioni alza il num
fraudolenti ma I'importo € contenuto. Dive
utilizzati per pagamenti di elevato importo,
valore medio delle operazioni fraudolente ¢
(3500) rispetto alle carte di pagamento, alla
ATM, attestandosi a cifre ben pil basse (es:
rischio di incappare in un'operazione fraud:
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carte o monete elettroniche ma la perdita potenziale é piu ingente se si tratta di
bonifici (@ammontava a 50 milioni di euro il valore di bonifici fraudolenti ordinati

tramite PSP italiani nel 2024).

Gli sforzi delle autorita di sorveglianza e I'impegno degli SPS sono fondamentali
per la tenuta del sistema e della fiducia. I quadri normativi concorrono a



proteggere il mercato finanziario, anche in una logica sovranazionale, e a portare

vantaggi concreti a imprese e consumatori.

La possibilita, ad esempio, di trasferire denaro entro dieci secondi in qualsiasi
momento della giornata, non solo nello stesso Paese ma anche verso un altro
Stato membro dell' UE, deriva dal Regolamento Europeo sugli Instant Payments,
un'iniziativa che rientra nel contesto del completamento dell'unione dei

mercati dei capitali.

Dallo scorso 9 gennaio, grazie al provvedin
tutte le banche che operano nell'Eurozona ¢
mentre dal prossimo 9 ottobre sara possibil
euro da tutti i conti di pagamento e media
bonifici ordinari. Buone notizie anche sul fr
frodi, in quanto i clienti avranno a disposiz
beneficiario, gratuito e offerto dai prestato

Anche in questo caso, a un elemento di pos
elemento di attenzione, in quanto "nel com
in valore sia in volume risulta molto pii ele
quello tradizionale” ma indietro non si torn

Un ruolo di primo piano nella lotta alle frod
spetta alle fintech, uno degli assi portanti d¢

Non solo, infatti, lavorano alle soluzioni e le
ma partecipano ai tavoli di lavoro degli org:
rappresentano i principali attori del settore
occupano di facilitare il commercio e il bus:
tavoli tecnici consente agli attori dell'indust
partecipare ai processi decisionali ma anch
le best practices sviluppate.
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Ai principali tavoli di lavoro nazionali e internazionali siede anche CBI S.c.p.a.
Societa Benefit che annovera 450 clienti tra banche e prestatori di servizi a livello
internazionale e serve come industry utility 'ecosistema finanziario da oltre 30

anni.


https://www.cbi-org.eu/
https://www.cbi-org.eu/

CBI sviluppa infrastrutture, servizi innovativi ed ecosistemi digitali per il settore

finanziario, supportando i pagamenti digitali, con, ad esempio, il servizio
CBILL, il transaction banking, e le soluzioni di open banking e open finance.
Grazie a questi servizi gli istituti finanziari (PSP, fintech) raggiungono un'ampia
gamma di clienti, soddisfacendo in modo efficiente le esigenze di imprese,

Pubbliche Amministrazioni e cittadini.

Liliana Fratini Passi, Direttore Generale CBI

Tra i servizi lanciati da CBI, “Name Check”.
associazione tra codice IBAN e nominativ
prima che il pagamento venga processato; (
verificare la corretta associazione tra codi
IVA del beneficiario di un pagamento, dispc
nella declinazione cross-border; CBI Safe T
sulle fatture anticipate in ottica multi-banc:
stahilita e I'efficienza del settore finanziario
dall’'uso fraudolento delle fatture e dell’er
intermediari, anche sulla base di sviluppi di
Lender Technology).
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Gli impegni della industry utility a favore del settore finanziario e dei suoi
obiettivi sono trainati dall'evoluzione dei requisiti normativi ma anche
dall'avanzamento della tecnologia che, in questa fase, mette in gioco intelligenza
artificiale, machine learning e architetture DLT per potenziare i servizi e

perfezionare le soluzioni a tutela delle transazioni e dei dati.



Ma un altro aspetto da non trascurare € anche I'armonizzazione tra sistemi diversi

attraverso l'adozione di regole e standard comuni. CBI partecipa ai tavoli di

lavoro dell'EPC (European Payments Council), al lavoro per favorire

l'elaborazione di standard e schemi comuni a vantaggio dell'interoperabilita e

della coerenza del mercato europeo dei pagamenti, grazie al confronto con i pit

grandi protagonisti del settore (banche, istituti di pagamento e moneta elettronica

dell'area SEPA).

Importante anche il contributo di CBI nell'a
soluzione Check IBAN a livello internazionz
Business Requirement Specifications in aml
for Trade Facilitation and Electronic Busine:
Commissione Economia delle Nazioni Uniti
facilitazione del commercio e del business «

I miglioramenti e le trasformazioni del settc
milioni di persone e imprese ogni giorno i1
settori, anche la finanza deve contribuire a
siano essi ambientali (con riduzione dell'im
sociali (accesso ai servizi, coesistenza di att

Come industry utility e fintech, ma anche cc
si proiettano in parallelo all'evoluzioni dei t
anche dei cittadini. La lotta contro le frodi ¢
essere vinta solo con un approccio sistemat
attori coinvolti. Come sottolineato da Lilian
CBI, e Vicepresidente UN/Cefact, “la collabc
regolatori e fornitori di servizi tecnologici e
rappresentato dalla frammentazione e n
economy, un modello in cui l'interconnessi
aumenta il valore e l'efficienza dei servizi. (
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vari di tavoli di lavoro, a livello nazionale € uuer NuUZLUIuLE, Ureriutt u Juvure

l'armonizzazione tra sistemi diversi attraverso l'adozione di regole e standard

comuni’.
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Nell'inguine dell'Uomo Vitruviano di Leol
mistero lungo 500 anni

Un dettaglio rimasto finora nascosto ci fa capire che
principi della geometria

DI MARTA MUSSOD
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Il nuovo Telepass Grab&Go costa un eur

Un dispositivo on demand pensato per i viaggiatori
via app e distribuzione capillare nei punti vendita fi

DI GABRIELE NAVA

SECURITY

Whatsapp dice addio all'app per Windows
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Sara dismessa e rimarra solo la web app per browser

DI DIEGO BARBERA
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Sai che quando compri uno smartphone
“copia privata”? Ecco, ora c'é chi vuole f:

E il ministero della Cultura, che sta predisponendo t
tutti quei dispositivi dove puoi memorizzare conten

DI MILA FIORDALISI
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