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Bonifici, nel mirino
i beneficiari

Phishing, falsi fornitori e manomissioni dell' Iban: crescono le
truffe sui bonifici istantanei. Liliana Fratini Passi (Cbi):

“Il servizio VoP rappresenta un passo avanti importante
perché migliora la sicurezza delle transazioni finanziarie”

E} hishing, falsi fornitori,
1 manomissioni dell’Iban,

ordini impartiti da finti

dirigenti o rimborsi mai
esistiti: le frodi sui bonifici assumo-
no forme sempre piu sofisticate. In
alcuni casi il truffatore si finge un
partner commerciale abituale e in-
via nuove coordinate bancarie, fa-
cendo si che il pagamento finisca
suun conto fraudolento. In altri, at-
traverso e-mail o sms contraffatti,
induce il malcapitato a cedere le
proprie credenziali, che vengono
poi usate per disporre bonifici non
autorizzati. Non mancano i mal-
ware che intercettano e alterano i
dati di una fattura, cosi come le ri-
chieste lampo di un presunto ceo
che convince un dipendente a ese-
guire un trasferimento urgente ver-
so I’estero. Tecniche diverse, acco-
munate pero dallo stesso obiettivo:
deviare i bonifici verso conti con-
trollati da reti criminali.

Secondo il “Rapporto sulle opera-
zioni di pagamento fraudolente in
Jtalia” realizzato dalla Banca d’'Ita-
lia, riferito al secondo semestre
2024, il problema riguarda soprat-
tutto i bonifici istantanei. Il tasso di
frode sui bonifici ordinari resta in-
fatti molto contenuto (0,0015% in
valore), ma quello sui bonificiistan-
tanei € quasi quaranta volte supe-
riore, pari allo 0,057% (pii1 90% su
base annua). In termini di numero
di operazioni, lo 0,001% dei bonifi-
ci ordinari risulta fraudolento, con-
tro lo 0,027% degli istantanei. Per-
centuali ancora basse, ma che testi-
moniano una dinamica in accelera-

zione e un terreno particolarmente
appetibile per i criminali. E in que-
sto contesto che siinserisce la Veri-
fication of Payee (VoP), la nuova mi-
sura europea prevista dal regola-
mento sui bonifici istantanei che
dal prossimo 9 ottobre tuttii presta-
tori di servizi di pagamento (Psp)
dell’area euro saranno tenuti ad
adottare sia per i bonifici standard,
sia per quelli istantanei.

«Il servizio VoP rappresenta un
passo avanti importante perché mi-
gliora la sicurezza delle transazioni
finanziarie, riducendo il rischio
cheun pagamento finisca nelle ma-
ni sbagliate», osserva Liliana Frati-
ni Passi, direttore generale di Cbi,
societa consortile che riunisce cir-
ca 250 banche italiane.

«Consente infatti di verificare la
corrispondenza tra il codice Iban e
il nome del beneficiario cosi da av-
vertire il pagatore di eventuali erro-
ri o frodi prima di effettuare un’ope-
razione. Come Cbi», prosegue, «of-
friamo gia questa funzione attraver-
so il servizio Cbi Name Check, che
verifica in tempo reale la corretta
associazione tra il codice Iban e il
nome del beneficiario di un paga-
mento, prima che venga elabora-
to».

Quanto al funzionamento, speci-
fica, «la VoP & stata progettata per
garantire semplicita e immediatez-
za, con un’interfaccia chiara che re-
stituisce I'esito della verifica in po-
chi secondi, senza costi per I'uten-
te». Un ulteriore livello di dettaglio
riguarda le possibili risposte che il
sistema puo restituire. Il servizio
VoP fornisce una delle risposte se-
guenti: match, corrispondenza

esatta: se é stato utilizzato il nome
corretto del conto, si riceve la con-
ferma che i dettagli corrispondono
e si puo procedere con il pagamen-
to; close match, corrispondenza
parziale: se é stato utilizzato un no-
me simile a quello del titolare del
conto, viene fornito il nome effetti-
vo del titolare del conto da verifica-
re; in questo caso, pud essere forni-
to anche un suggerimento conilno-
me effettivo associato al codice
Iban; no match, nessuna corrispon-
denza: se il nominativo segnalato
non & correlato al codice Iban inse-
rito o se il codice Iban inserito non
pud essere verificato per ulteriori
motivi; noap, impossibilita di verifi-
care i dati del beneficiario: per ra-
gioni tecniche il Psp del beneficia-
rio non pud confermare la corri-
spondenza. «I1 Psp del pagatore tra-
smette quindi questa risposta all’u-
tente, il quale puo decidere se pro-
cedere con il pagamento o inter-
romperlo per effettuare ulteriori
controlli», precisa Fratini Passi, per
poi aggiungere che «consigliamo
di acquisire informazioni corrette
e complete sul beneficiario del bo-
nifico, di fare attenzione quando si
digita questo dato e di valutare se
disporre o meno il pagamento a
fronte di un esito non positivo della
verifica».

Anche per le imprese, la novita
avra un impatto rilevante. «Sara
possibile effettuare verifiche massi-
ve su pinl bonifici contemporanea-
mente, con la restituzione puntua-
le degli esiti», spiega Fratini Passi.
«Le aziende avranno inoltre la pos-
sibilita di disattivare temporanea-
mente il servizio per i pagamenti
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multipli, mantenendo pero la facol-
ta diriattivarlo in qualsiasi momen-
to. Un ulteriore vantaggio riguarda
la gestione delle societa che opera-
no con piu marchi o insegne: la
VoP, infatti, non si limitera a con-
trollare la sola ragione sociale, ma
verifichera I'Iban anche rispetto a
tutte le denominazioni commercia-
li associate alla stessa entita lega-
le». —s.d.p.
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LILTIANA FRATINI PASSI
Direttrice generale Cbi:

“ll serivizio VoP consente di
verificare la corrispondenza traiil
codicelbaneilnome del
beneficiario”

( FOCUS

CON LA PSD3
PAGAMENTI DIGITALI
PIU SICURI

La direttiva PSD3, accompagnata
dal nuovo regolamento Psr
(Payment Services Regulation),
rappresenta il passo successivo
della Ue per rendere il mercato dei
pagamentidigitali piv sicuro,
trasparente e uniforme tra i diversi
Paesimembri. L’obiettivo &
aggiornare la PSD2 all'era di
wallet, app, Bnpl (buy now-pay
later) e intelligenza artificiale,
introducendo regole pil stringenti
contro le frodi, maggiore
chiarezza sulle commissioni e un
migliore accesso ai conti. L’entrata
invigore é attesatra fine 2026 e
inizio 2027.

250

385

Cbié unasocieta
consortile che riunisce
circa 250 bancheitaliane

[l transato digitale ha
raggiunto 385 miliardi
dieuro, piu7% sul 2023
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